Zarzadzenie nr 15/2016
Rektora Wyzszej Szkoly Gospodarki Euroregionalnej
im. Alcide De Gasperi w Jozefowie
z dnia 5 wrzeénia 2016 roku

w sprawie wprowadzenia w Wyzszej Szkoly Gospodarki Euroregionalnej im. Alcide De
Gaspeti w Jozefowie ,,Polityki bezpieczefistwa i instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych®

Dzialajac na podstawie §29 ust. 1 pkt. 12 Statutu Wyzsze] Szkoly Gospodarki Euroregionalnej
im. Alcide De Gasperi w Jézefowie w zw. z art. 36 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U. z 2002 r. nr 101, poz. 926, z pozn. zm.) i §3 rozporzadzenia Ministra Spraw
Wewnetrznych 1 Administracji z dnia 29 kwictnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia
1 systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.U. Nr 100, poz. 1024),

zarzadza sie co nastepuje:

§1
W Wyzszej Szkoly Gospodarki Furoregionalnej im. Alcide De Gasperni w Jozefowie wprowadza
sie ,,Polityke bezpieczeristwa i instrukcje zarzadzania systemem informatycznym sluzagcym do

rzetwarzania danych osobowych”, stanowiace zalacznik do ninieiszeco zarzadzenia.
p 3 yens, a

§2
Zobowiazuje sie kierownikéw jednostek organizacyjnych Uczelni do zapoznania pracownikéw
z Instrukcja zarzadzania systemem informatycznym ochrony danych osobowych.

§3
Zarzadzenie wchodzi w zycie z dniem podpisania z moca obowiazujaca od roku akademickiego
2016/2017.

Rektor
Wyzszej Szkoly Gosp%arki Euroregionalnej

im. Alcide De?tspcri%léxfoude
2



Zalqesnik
do sarzgqdzenia nr 15/2016
Rekiora Wysssef Sskoty Gospodarki Enroregionalnef

=
2 ek

im. Aleede De Gaspert w Josefowde

 dnia 3 wrzesnia 2016 rokn

,Polityka bezpieczenstwa i instrukcja zarzgdzania systemem
informatycznym stuzacym do przetwarzania danych osobowych”
w Wyzszej Szkoly Gospodarki Euroregionalnej
im. Alcide De Gasperi w J6zefowie



Wstep

Wiadze Wyzszej Szkoly Gospodarki Euroregionalnej im. Alcide De Gasperi w Jozefowie
$wiadome wagi zagrozen prywatnosci, w tym zwlaszcza zagrozen danych osobowych przetwarzanychw
zwiazku z wykonywaniem zadar administratora danych, deklarujg podejmowanie wszelkich mozliwych
dzialan koniecznych do zapobiegania zagrozeniom.

W celu zapewnienia ochrony danych osobowych przetwarzanych w Uczelni przed wszelkiego
rodzaju zagrozeniami, tak wewnetrzoymi jak i1 zewnetrznymi, Swiadomymi lub nieswiadomymi,
wprowadza si¢ niniejsza ,,Polityke bezpieczenstwa 1 instrukcje zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych” w Wyzszej Szkoly Gospodatki Euroregionalnej
im. Alcide De Gasperi w Jozefowie.

Dokument zostal opracowany przy uwzglednieniu regulacji zawartych w § 4 1 5 rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U.
Nr 100, poz. 1024). Dokument uwzglednia m.in. zestaw procedur opisujacych zasady bezpieczedstwa
danych osobowych przetwarzanych w zbiorach papierowych 1w systemach informatycznych.

I. Definicje

Przez uzyte okreslenia nalezy rozumiec:

1) Uczelnia, WSGE — Wyzsza Szkola Gospodatki Euroregionalnej im. Alcide De Gasperi
w Jozefowie;

2)  polityka — ,,Polityka bezpieczedstwa i instrukcja zarzadzama systemem informatycznym stuzacym
do przetwarzania danych osobowych” w Wyzszej Szkoly Gospodarki Euroregionalnej im. Alcide
De Gasperi w Jozefowie;

3)  Administrator Bezpieczeristwa Informacji i Danych Osobowych (ABIDO) — osoba wyznaczona
przez Rektora, odpowiedzialna za organizacje ochrony danych osobowych i decydujaca o celachi
srodkach przetwarzania danych osobowych;

4) ustawa — ustawa 2z dnia 29 sierpnia 1997 r.  ochronie danych osobowych
(Dz. U. z 2002 roku nr 101 poz. 926, z p6ézn. zm.);

5)  rozporzadzenie — rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024);

6) dane osobowe (dane) — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej;

7)  zbidr danych — zestaw danych osobowych posiadajacy okreslona strukture, prowadzony wedlug
okreslonych kryteriéw oraz celow;

8)  usuwanie danych — zniszczenie danych osobowych lub taka ich modyfikacja, ktéra nie pozwoli na
ustalenie tozsamosci osoby, ktore] dane dotycza;

9)  zgoda osoby, ktérej dane dotycza — o$wiadczenie woli, ktérego trescia jest zgoda na
przetwarzanie danych osobowych tego, kto sklada oswiadczenie; zgoda nie moze byc
domniemana lub dorozumiana z o$wiadczenia woli o innej tresc;

10) baza danych osobowych — zbiér uporzadkowanych powiazanych ze soba tematycznie danych
zapisanych np. w pamieci zewnetrznej komputera; zlozona z elementéw o okreslonej strukturze -
rekordéw lub obiektdw, w ktétrych sa zapisane dane osobowe;

11) przetwarzanie danych — wykonywanie jakichkolwick operacji na danych osobowych,
np. zbieranie, utrwalanie, opracowywanie, udostepnianie, zmienianie, usuwanie;
12) system informatyczny (system) — zespdl wspdlpracujacych ze soba urzadzen, danych

eksploatowanych w tym zespole, programéw, procedur przetwarzania informacji i narzedzi



13)

14)

15)

programowych; w systemie tym pracuje co najmniej jeden komputer centralny 1 system ten
tworzy sie¢ teleinformatyczng administratora danych;

administrator systemu — osoba nadzorujaca prace systemu informatycznego oraz wykonujaca
w nim czynnosci wymagajace specjalnych uprawnien;

uzytkownik — upowazniony do przetwarzania danych osobowych pracownik Uczelni, ktoremu
nadano identyfikator i przyznano hasto, uprawniony do pracy w systemie informatycznym
zgodnie z zakresem obowiazkéw stuzbowych.

zabezpieczenie systemu informatycznego — wdrozenie stosownych srodkéw administracyjnych,
technicznych i fizycznych w celu zabezpieczenia zasobéw technicznych oraz ochrony przed
modyfikacja, zniszczeniem, nieuprawnionym dostepem i ujawnieniem lub pozyskaniem danych
osobowych, a takze ich utrata;

hasto — ciag znakéw literowych, cyfrowych lub innych, znany jedynie uzytkownikows
identyfikator — ciag znakow literowych, cyfrowych lub innych, jednoznacznie identyfikujacy
osobe upowazniona do przetwarzania danych osobowych w systemie informatycznym;
uwierzytelnianie — dzialanie, ktérego celem jest weryfikacja deklarowanej tozsamosci podmiotu;
integralno$¢ danych — wlasciwo$¢ zapewniajaca, ze dane osobowe nie zostaly zmienione lub
zniszczone w sposob nieautoryzowany;

poufnosé danych — wlasciwo$é zapewniajaca, ze dane nie sa udostepniane nieupowaznionym
podmiotom;

rozliczalnosé — wlasciwosé zapewniajaca, ze dzialania podmiotu moga by¢ przypisane w sposob
jednoznaczny tylko temu podmiotows;

sie¢ telekomunikacyjna — sie¢ telekomunikacyjna w rozumieniu art. 2 pkt 35 ustawy z dnia
16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. z 2014 1. poz. 243, z p6zn. zm.);

publiczna sie¢ telekomunikacyjna — sie¢ publiczna w rozumieniu art. 2 pkt 29 ustawy z ustawy
z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. z 2014 r. poz. 243, z p6zn. zm.);
teletransmisja — przesylanie informacji za posrednictwem sieci telekomunikacyjnej;

noénik komputerowy (wymienny) — nosénik shizacy do zapisu i przechowywania informacji,
ap. plyty CD/DVD, dyski twarde, pamigci przenosne.

II. Zadania Administratora Bezpieczenstwa Informacji i Danych Osobowych.

ABIDO powoluje Rektor.

Do najwazniejszych obowiazkéw ABIDO nalezy:

1)  organizacja bezpieczeristwa i ochrony danych osobowych zgodnie z wymogami Ustawy,

2)  zapewnienie przetwarzania danych zgodnie z uregulowaniami Polityki.

2)  wydawanie i anulowanie upowaznied do przetwarzania danych osobowych,

3)  prowadzenie ewidencji os6b upowaznionych do przetwarzania danych osobowych,

4)  prowadzenie postgpowania wyjasniajacego w przypadku naruszenia ochrony danych
osobowych, prowadzenie postgpowania wyjasniajacego w przypadku naruszenia ochrony
danych osobowych,

5)  nadzo6r nad bezpieczedstwem danych osobowych,

6)  kontrola dzialan komérek organizacyjnych pod wzgledem zgodnosci przetwarzania danych
z przepisaml o ochronie danych osobowych,

7)  inicjowanie i podejmowanie przedsiewzie¢ w zakresie doskonalenia ochrony danych
osobowych.

ABIDO ma prawo:

1)  wyznaczania, rekomendowania i egzekwowania wykonania zadan zwigzanych z ochrona
danych osobowych w calej Uczelni,

2)  wstepu do pomieszczed w ktérych zlokalizowane sa zbiory danych i przeprowadzenia
niezbednych badai lub innych czynnosci kontrolnych w celu oceny zgodnosci

ptzetwarzania danych z Ustawa,



3)  7adaé zlozenia pisemnych lub ustnych wyjasnier w zakresie niezbednym do ustalenia stanu
faktycznego,

4)  7adaé okazania dokumentéw i wszelkich danych majacych bezposredni zwiazek
z problematyka kontroli,

5) zada¢ udostepnienia do kontroli urzadzeni, nosnikéw oraz systemow informatycznych
shuzacych do przetwarzania danych.

III. Wykaz budynkéw, pomieszczen lub czesci pomieszczefi, tworzgcych obszar, w ktorym
przetwarzane s dane osobowe

‘Wykaz budynkéw i pomieszczen wehodzacych w skfad obszaru przetwarzania danych osobowych
Pomieszczenia:
dziekanat (parter, numery pomieszczeti: 4)
rektorat (parter, numery pomieszczen: 12)
Biuro Wspolpracy Zagranicznej (2. pigtro, numery
pomieszczen: 27)
ksicgowos¢ (2. pietro, numery pomieszczeni: 28)

Adres:
Wyzsza Szkola Gospodarki Euroregionalnej im. Alcie
De Gasperi w Jozefowie, ul. Sienkiewicza 4

Adres: ; ;
Zamiejscowy Wydziat Nauk Spotecznych w Minsku : Pgmlesz‘c s
B EWEES . ? polaczenie VPN z Jozefowem
Mazowieckim
Adres: Pomieszczenia:
punkty rekrutacyjne polaczenie VPN z Jozefowem

IV. Opis struktury zbioréw danych wskazujacy zawarto$é poszczegdlnych pél informacyjnych
i powiazania mi¢dzy nimi

1. Dane osobowe sa przetwatrzane przy zastosowaniu systeméw informatycznych oraz tradycyjnych,
w zbiorach ewidencyjnych oraz poza zbiorami.

2 W Uczelni przetwarzane sa nastgpujace zbioty danych:
1)  dane osobowe studentow,
2)  dane osobowe bylych studentéw, w tym absolwentow,
3)  dane osobowe kandydatow na studia,
4)  dane osobowe pracownikow,
5)  dane osobowe kandydatéw do pracy,
6)  dane osobowe stazystow,
7)  dane osobowe bylych stazystow,
8)  dane osobowe bylych pracownikow,
9)  dane osobowe 0s6b, z ktérymi zawarto umowy cywilno-prawne,
10) dane osobowe oséb, ktére posiadaly umowy cywilno-prawne,
11)  dane osobowe os6b korzystajacych z Biblioteki,
12)  dane osobowe oséb, ktére korzystaly z Biblioteki,
13) dane osobowe stuchaczy,
14)  dane osobowe bylych stuchaczy i absolwentéw studidéw podyplomowych,
15) dane osobowe uczestnikéw kursow,
16) dane osobowe bylych uczestnikéw kursow.
5 Uczelnia postuguje si¢ systemami informatycznymi wymicnionymi w ponizszej tabeli.

‘Wykaz zbioréw danych wraz ze wskazaniem progta_mévé'zaétosowanych do przetwarzania tych danych

Programy _ _ L -
: = Miejsce
o il . zastosowane do Lokalizacja s S
P:. ~ Zbié6r danych ] = - S | przetwarzania
- przetwarzania/ | zbiotjzasobu | . o
. : > Nazwa zasobu e
i Baza danych programu Proakademia, wirtualny Sewer APR/ WSGE




ProAkademia dziekanat serwerownia

)

Baza programu Biblioteka Biblioteka + www e WSGE

serwerownia

ksiegowosc Ramzes, raksgl ksiggowosc WSGE

VI.

SRS

V. Sposoéb przeplywu danych pomigdzy poszczegdlnymi systemami

Przetwarzanie danych osobowych odbywa si¢ z wykorzystaniem systemow informatycznych
wykonanych w réznych technologiach, przechowujacych informacje w réznych systemach
zarzadzania baza danych.

Schematy przeplywu danych pomiedzy systemami informatycznymi, zastosowanymi w celu
przetwarzania danych osobowych wykonuje ABIDO, zgodnie z relacjami wystepujacymi
pomiedzy tymi systemami.

Przeplyw danych pomigdzy systemami zastosowanymi w celu przetwarzania danych osobowych
moze odbywac sie w postaci przeplywu jednokierunkowego lub przeplywu dwukierunkowego.
Przesylanie danych pomiedzy systemami moze odbywa¢ si¢ w sposéb manualny, przy
wykotzystaniu nosnikdw zewnetrznych (w szczegdlnosci dyskietki, plyty CD 1 DVD, dysku
wymiennego, pamieci przenosnych) lub w sposdb polautomatyczny, przy wykorzystaniu funkcji
eksportu (importu) danych za pomoca teletransmisji (w szczegdlnoscl poprzez wewngtrzng siec
teleinformatyczna).

Przetwarzanie danych osobowych w uczelni realizowane jest w roznych systemach
informatycznych, dostepnych rowniez poza podstawowym obszarem przetwarzania danych.
W zwiazku z dostepnoscia niektérych systeméw z siect publicznej stosuje sie wysoki poziom
zabezpieczenia systeméw informatycznych shuzacych do przetwarzania danych osobowych.

$rodki techniczne i organizacyjne niezb¢dne dla zapewnienia poufnosci, integralnosci
i rozliczalnoéci przetwarzanych danych

Zabezpieczenia organizacyjne

a)  wyznaczono ABIDO nadzorujacego przestrzeganie zasad ochrony przetwarzanych danych
osobowych oraz zostala opracowana i wdrozona ,,Polityka bezpieczenstwa i instrukcja
zarzadzania systemem informatycznym sluzacym do przetwarzania danych osobowych”;

b)  do przetwarzania danych zostaly dopuszczone wylacznie osoby posiadajace upowaznienia
nadane przez ABIDO (Zalacznik nr 1);

¢) prowadzona jest ewidencja osob upowaznionych do przetwarzania danych (Zalacznik
nr 2);

d) osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami
dotyczacymi ochrony danych osobowych oraz w zakresie zabezpleczen systemu
informatycznego;

€) osoby zatrudnione przy przetwarzaniu danych osobowych obowiazane zostaly do
zachowania ich w tajemnicy;

f)  przetwarzanie danych osobowych dokonywane jest W warunkach zabezpieczajacych dane
przed dostgpem osob nieupowaznionych;

g)  przebywanie oséb nieuprawnionych w pomieszczeniach, gdzie przetwarzane s dane
osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu
danych osobowych oraz w warunkach zapewniajacych bezpieczedstwo danych;

h) stosuje si¢ pisemne umMOWy powierzenia przetwarzania danych dla wspolpracy
z podwykonawcami przetwarzajacymi dane osobowe.

Zabezpieczenia ochrony fizycznej danych osobowych.

Zabezpieczenia sprzetowe infrastruktury informatycznej 1 telckomunikacyjnej.

Zabezpieczenia stosuje si¢ dla fizycznych elementéw systemu, ich polaczed oraz systemow

operacyjnych.




Zabezpieczenia narzedzi programowych i baz danych.
Zabezpieczenia (techniczne i programowe) stosuje sie dla procedut, aplikacji, programéw 1 innych
narzedzi progtamomjch przetwarzajacych dane osobowe.

VII. Polityka kluczy

Ogolne zasady.

a)  Polityka kluczy obejmuje obszary przetwarzania danych osobowych.

b)  Klucze zapasowe przechowywane s3 w odpowiednio zabezpieczonym miejscu.

Nadawanie upowaznier.

a)  Upowaznienia do pobierania kluczy do pomieszczefi, w ktorych przetwarzane sa dane
osobowe maja wylacznie osoby upowaznione przez kierownikéw jednostek, w ktorych
dane te sa przetwarzane.

b)  Udzielenie/anulowanie upowaznienia wymaga wprowadzenia osoby do ewidencji,
prowadzonej w postaci Zalacznika nr 2.

Wydawanie i zdawanie kluczy.

a) Klucze do pom.ieszczeﬁ, w ktorych przetwarzane sa dane osobowe sa wydawane za
potwierdzeniem. Klucze do pomieszczen pozostaja pod osobistym nadzorem 0s6b
upowaznionych. Wydajacy klucze ma prawo weryfikacji tozsamo$ci pobierajacego
z ewidencja oséb upowaznionych.

b) Klucze do serwerowni sa wydawane za potwierdzeniem. Klucze te pozostaja pod
osobistym nadzorem o0sob upowaznionych. Wydajacy klucze ma prawo weryfikacji
tozsamosci pobierajacego z ewidencja 0sob upowaznionych. Dostep 0s6b trzecich odbywa
sie pod $cistym nadzorem pracownikéw Dziatu IT.

¢)  Pracownicy upowaznieni zobowigzani sa do odnotowania pobrania i zdania kluczy.

Wydawanie 1 zdawanie kluczy w trybie nadzwyczajnym.

a)  Wydawanie kluczy zapasowych upowaznionym pracownikom moze odbywaé si¢ tylko
w uzasadnionych sytuacjach oraz przypadkach awaryjnych za zgoda przelozonego.

b)  Klucze zapasowe po ich wykorzystaniu nalezy niezwlocznie zwroci¢ do miejsca ich
przechowywania.

Biezace postgpowanie W trakcie dnia pracy.

a) W godzinach pracy klucze pozostaja pod nadzorem pracownikow, ktorzy ponosza peina
odpowiedzialno$¢ za ich nalezyte zabezpieczenie.

b)  Zabrania si¢ pozostawiania kluczy w biutkach i szafach podczas chwilowe) nieobecnosci
o0s6b upowaznionych w pomieszczeniu.

¢) Po zakorczeniu pracy, klucze shuzace do zabezpieczenia biurek i szaf musza by¢
przechowywane w bezpiecznym miejscu okreslonym przez kierownika jednostk
organizacyjnej.

d) Po zakoficzeniu pracy, pracownicy sa zobowiazani do:

— wylaczenia i zabezpieczenia urzadzen elektronicznych oraz elektrycznych,
— wylaczenia odwietlenia,
— zabezpieczenia 1 zamkniecia okien 1 drzwi.
€)  Za przestrzeganie ww. zasad odpowiada kierownik jednostki organizacyjnej.

VIII. Zabezpieczenia infrastruktury informatycznej i telekomunikacyjnej

Zabezpieczenia infrastruktury przed skutkami awarii zasilania.

a)  UPS-y podtrzymujace zasilanie serwera i pozostatych kluczowych elementéw systemu [T,
b)  listwy przepieciowe.

Zabezpieczenia stanowisk komputerowych wykorzystywanych do przetwarzania danych
osobowych.



(O3]

a)  Programy zainstalowane na komputerach obstugujacych przetwarzanie danych osobowych
sa uzytkowane z zachowaniem praw autorskich i posiadaja aktualne licencje.

Zabezpieczenia przed nieuprawnionym dostepem do danych osobowych, w tym srodkow

zapewniajacych rozliczalnosé wykonywanych opetacil.

a)  Lokalizacja urzadzen komputerowych (komputeréw, drukarek itp.) uniemozliwia osobom
niepowotanym (np. pracownikom lub studentom) dostep do nich.

b) Dostep do systemu operacyjnego komputera, W ktérym przetwarzane sa dane osobowe
zabezpieczony jest za pomoca procesu uwierzytelnienia z wykorzystaniem (identyfikatora
uzytkownika oraz hasta.

Zabezpieczenia sprzg¢towe i programowe shuzace ochronie poufnoséci danych przesylanych droga

elektroniczna (Srodkéw ochrony transmisji).

a)  Zastosowano srodki kryptograficzne] ochrony danych dla danych osobowych
przekazywanych droga teletransmisji z uzyciem VPN.

b) Dostegp do srodkéw  teletransmisji zabezpieczono za pomoca mechanizmow
uwierzytelnienia.

Zabezpieczenia  sprzgtowe i programowe  przed szkodliwym  oprogramowaniem

1 nieuprawnionym dostepem do przetwarzanych danych.

a)  Zastosowano programy antywirusowe chroniace przed szkodliwym oprogramowaniem
takim, jak np. robaki, wirusy, konie trojafiskie, rootkity.

b)  Uszyto systemu Firewall oraz IDS/IPS do ochrony dostepu do sieci .

IX. Zabezpieczenia baz danych i oprogramowania przetwarzajacego dane osobowe

Dostep do zbioru danych osobowych (do bazy danych i do programu) wymaga uwierzytelnienia
z wykorzystaniem identyfikatora uzytkownika oraz hasta. Zastosowano mechanizm wymuszajacy
okresows zmiane hasel dostepu do zbioru danych osobowych.

Zastosowano mechanizm umozliwiajacy automatyczna rejestracje identyfikatora uzytkownika
i date pierwszego wprowadzenia danych osobowych.

Zastosowano $rodki umozliwiajace okreslenie praw dostepu do wskazanego zakresu danych
w ramach przetwarzanego zbioru danych osobowych.

Zastosowano systemowe $rodki pozwalajace na okreslenie odpowiednich praw dostepu do
zasobéw informatycznych, w tym zbioréw danych osobowych dla poszczegolnych uzytkownikow
systemu informatycznego.

Zainstalowano wygaszacze ekranow na stanowiskach, na ktorych przetwarzane sa dane osobowe.
Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego
stuzacego do przetwarzania danych osobowych w przypadku dluzszej nieaktywnosci pracy
uzytkownika (automatyczny wygaszacz ekranu).

Zastosowano oprogramowanie antywirusowe na stanowiskach, na ktorych przetwarzane sg dane
osobowe.

X. Procedura dostepu podmiotéw zewnetrznych

ABIDO prowadzi rejestr podmiotéw zewnetrznych, ktorym udostepnia dane osobowe oraz

podmiotéw, ktérym powierzono przetwarzanie danych osobowych w formie ushugi zewnetrznej.

(Zatacznik nr 3)

ABIDO powierza do przetwarzania dane osobowe bedace w jego obszarze fizycznym

podmiotom zewnetrzaoym w oparciu 0 umowe poufnosci, naktadajac obowiazki:

a)  Podmiot zewnetrzny zobowiazany jest do zachowania poufnosci powierzonych danych
i przetwarzania ich zgodnie z celem umowy.

b)  Podmiot zewnetrzny zobowiazany jest do przetwarzania danych zgodnie z zakresem
i celem okreslonym w umowie powierzenia przetwarzania danych osobowych.
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¢) Podmiot zewnetrzny zobowiazany jest do stosowania zabezpieczen  okreslonych
w rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia 1 systemy informatyczne shuzace

do przetwarzania danych osobowych (Dz.U. Nr 100, poz. 1024).

XI. Procedura korzystania z Internetu

Zabrania si¢ zgrywania na dysk twardy komputera oraz uruchamiania jakichkolwiek nielegalnych
programéw oraz plikéw pobranych z niewiadomego zrodia.

Uzytkownik ponosi odpowiedzialnos¢  za szkody spowodowane przez oprogramowanie
instalowane z Internetu.

Zabrania sie wchodzenia na strony, na ktérych prezentowane sg informacje o charakterze
przestgpczym, hakerskim, pornograficznym, lub innym zakazanym przez prawo (na wigkszosci
stron tego typu jest zainstalowane szkodliwe oprogramowanie, infekujace w sposob
automatyczny system operacyjny komputera szkodliwym oprogramowaniem).

Nie nalezy w opcjach przegladarki internetowe wlaczaé opcji autouzupetniania formularzy
i zapamictywania hasel.

W przypadku korzystania z szyfrowanego polaczenia przez przegladarke, nalezy zwracaC uwage
na pojawienie si¢ odpowiedniej ikonki (kl6dka) oraz adresu www rozpoczynajacego si¢ fraza

“https:”.

XII. Procedura korzystania z poczty clektroniczne;

Przesylanie danych osobowych z uzyciem e-maila poza Uczelnie moze odbywac si¢ tylko przez
osoby do tego upowaznione

W przypadku zabezpieczenia plikow hastem, obowiazuje minimum 8 znakow: wielkie 1 male
litery oraz cyfty lub znaki specjalne, a hasto nalezy przestaé odrebnym e-mailem lub inna metoda,
np. telefonicznie lub SMS-em.

Uzytkownicy powinni zwracac szczegdlng uwage na poprawnos¢ adresu odbiorey dokumentu.
Zaleca sig, aby uzytkownik podczas przesylania danych osobowych e-mailem zawarl w tresci
prosbe o potwierdzenie otrzymania i zapoznania sie z informacja przez adresata.

Podczas wysylania maili do wielu adresatow jednoczeénic nalezy uzyé metody ,,Ukryte do
wiadomosei — UDW?”.

XIII. Procedura nadawania uprawnien do przetwarzania danych osobowych

Zarzadzane uprawnieniami uzytkownikow.

a)  Przyznanie, anulowanie upowaznienia do przetwarzania danych osobowych w systemie
informatycznym lub w zbiorze papierowym realizowane jest na podstawie upowaznienia
przygotowanego przez ABIDO.

b)  Przed nadaniem upowaznienia, ABIDO zobowiazany jest do sprawdzenia, czy osoba
upO\vaanOnﬂ:

- odbyla szkolenie z zakresu przestrzegania zasad bezpieczeristwa danych osobowych
lub zostala zapoznana z ,,Polityka bezpieczenstwa i instrukcja zarzadzania systemem
informatycznym shuzacym do przetwarzania danych osobowych”;

- podpisala oéwiadczenie o zachowaniu poufnosci;

- bedzie przetwarza¢ dane osobowe w zakresie 1 celu okreslonym upowaznieniem.

¢) ABIDO jest zobowiazany do aktualizacji upowaznien 1 ich zakresu (np. z powodu
zatrudnienia, utlopu, dostepu do zbiordéw lub zmiany stanowiska pracy).
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d)  Zakres uprawnien w systemach informatycznych dla danej osoby okresla upowaznienie.

¢)  Po akeceptacji upowaznienia, ABIDO nadaje identyfikator otaz uprawnienia uzytkownika
w systemach informatycznych 1 aplikacjach.

f)  Identyfikator uzytkownika po wyrejestrowaniu z systemu informatycznego nie moze byc
przydzielany innej osobie.

g)  ABIDO odpowiada za przechowywanie i aktualizacj¢ wszystkich upowaznien.

h) ABIDO opowiada za prowadzenie ewidencji os6b upowaznionych do przetwarzania
danych osobowych.

Zarzadzanie uprawnieniami administratorow.

a)  Hasla do wszystkich system6w znane sa tylko ABIDO.

b) W przypadkach awaryjnych (np. nieobecnoéé ABIDO) hasto moze byé przekazane osobie
zastepujacej ABIDO za jego zgoda i wiedza.

XIV. Metody i $rodki uwierzytelnienia

Ogodlne zasady postepowania z hastami.

a) ABIDO informuje e-mailem lub ustnie uzytkownika o nadaniu pierwszego hasta do
systemu.

b)  Uzytkownik systemu zobowiazany jest do niezwlocznej zmiany tego hasta.

&)  Uzytkownik systemu w trakcie pracy w aplikacji moze zmieni¢ swoje hasto.

d)  Hasla nie moga byé powszechnie uzywanymi slowami. W szczegolnosci nie nalezy jako
hasel wykorzystywad: dat, imion, nazwisk, inicjalow, numerow rejestracyjnych
samochoddéw, numerdow telefonow.

¢)  Uzytkownik zobowiazuje si¢ do zachowania hasta w poufnoéci, nawet po utracie przez nie
waznosci.

f)  Zabronione jest zapisywanie hasel w sposob jawny oraz przekazywanie ich innym osobom.

Hasta do programéw przetwarzajacych dane osobowe.

a) Hasto dostepu do programéw skiadaja sie co najmniej 8 znakow.

b)  Haslo sklada si¢ z wielkich i malych liter oraz z cyfr lub znakéw specjalnych.

c) Zaleca si¢ zmiane hasta raz na 30 dni lub zmiane hasta wymusza system.

XV. Procedura rozpoczecia, zawieszenia i zakoficzenia pracy

Uzytkownik rozpoczyna prace z systemem informatycznym przetwarzajacym dane osobowe

z uzyciem identyfikatora 1 hasta.

Uzytkownik jest zobowiazany do powiadomienia ABIDO o prébach logowania si¢ do systemu

osoby nieupowaznionej, jesli system to sygnalizuje.

Uzytkownik jest zobowigzany do uniemozliwienia osobom  niepowolanym  (np.

nieupowaznionym pracownikom innych dzialow, studentom) wgladu do danych wyswietlanych

na monitorach komputerowych.

Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest wylogowac sie

Z systemu.

Po zakorczeniu pracy, uzytkownik zobowiazany jest:

a) wylogowac si¢ z systemu, a nastepnie wylaczy¢ sprzet komputerowy,

b) zabezpieczy¢ stanowisko pracy, w szczegblnosci wszelka dokumentacje oraz nosniki
elektroniczne i tradycyjne, na ktorych znajduja sie dane osobowe.

Sposob, miejsce i okres przechowywania elektronicznych noénikow informacji i wydrukow
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Zabezpieczenie elektronicznych nosnikéw informacji.

a)

b)

d)

Noéniki danych sa przechowywane w sposéb uniemozliwiajacy dostep do nich o0séb

nieupowaznionych, jak réwniez zabezpieczajacy je przed zagrozeniami $rodowiskowymi

(np. zalanie, pozar, wplyw pol elektromagnetycznych).

Zabrania si¢ wynoszenia poza obszar Uczelni wymiennych nosntkow informacji,

a w szczeg6lnosci twardych dyskéw z zapisanymi danymi osobowymi bez zgody ABIDO.

W sytuacji przekazywania noénikéw z danymi osobowymi poza obszar Uczelni nalezy

stosowac nastepujace zasady bezpieczenstwa:

— adresat powinien zostaé powiadomiony o przesylce,

= nadawca powinien sporzadzi¢ kopi¢ przesylanych danych,

= dane przed wystaniem powinny zostaé zaszyfrowane, a haslo podane adresatowl inng
droga,

= stosowaé bezpieczne koperty depozytowe,

—  adresat powinien powiadomi¢ nadawcg o otrzymaniu przesylki.

Uzytkownicy sa zobowiazani do niezwlocznego i trwalego usuwania/kasowania danych

osobowych z noénikéw informacji po ustaniu powodu ich przechowywania.

Podlegajace likwidacji uszkodzone lub przestarzale nosniki, w szczegélnosci twarde dyski

z danymi osobowymi sa komisyjnie niszczone w sposéb fizyczny (Zalacznik nr 4).

Noéniki informacji zamontowane w sprzecie IT, a w szczegblnosci twarde dyski z danymi

osobowymi, powinny byé wymontowane lub wyczyszczone  specjalistycznym

oprogramowaniem, zanim zostana przekazane poza obszar Uczelni.

Zabezpieczenie dokumentdw 1 wydrukdw.

2)
b)

Dokumenty i wydruki trwale z danymi osobowymi ptzechowuje si¢ w archiwum lub
w zabezpicczonych fizycznie pomieszczeniach, biurkach i szafach.

Pracownicy sa zobowiazani do zabezpieczania dokumentéw (np. zamykanie dokumentow
na klucz w szafach, biurkach) przed dostepem osob nieupowaznionych podczas swoje]
nieobecnosci w pomieszczeniach lub po zakoficzentu pracy.

Zabrania sie pozostawiania wydrukéw oraz ksero na drukarkach, skanerach
i kserokopiarkach.

Pracownicy sa zobowiazani do niszczenia dokumentow i tymczasowych wydtrukow
niezwlocznie po ustaniu celu ich przetwarzania.

Za zapewnienie bezpieczenistwa dokumentéw i wydrukéw odpowiedzialni sa kierownicy
jednostek organizacyjnych oraz podlegle im osoby przetwarzajace dane osobowe.

XVII. Procedura zabezpieczenia systemu informatycznego

Ochrona antywirusowa.

2)
b)

¢)
d)

¢)
)

System antywirusowy zainstalowano na stacjach roboczych.

System antywirusowy zapewnia ochrone: systemu operacyjnego, przechowywanych plikow,
poczty elektronicznej.

Uzytkownicy zobowiazani sa do skanowania plikow programem antywirusowym.

ABIDO zapewniaja stala aktywnos¢ programu antywirusowego, tzn. program
antywirusowy musi by¢ aktywny podczas pracy systemu informatycznego przetwarzajacego
dane osobowe.

Aktualizacja definicji wiruséw odbywa sie automatycznie.

W przypadku stwierdzenia pojawienia sie wirusa, kazdy uzytkownik winien powiadomic
ABIDO.

Ochrona przed nieautoryzowanym dostepem do sieci lokalne;.

a)
b)

Firewall sprzetowy.
Mechanizmy kontroli dostgpu do sieci oraz technika NAT.
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Aktualizacje oprogramowania.

a)  Dzial IT odpowiada za aktualizacje oprogramowania zgodnie z zaleceniami producentow
oraz opinia o bezpieczedstwie 1 stahilno$ci nowych wersji (np. aktualizacje, service packi).

b)  Dzial IT odpowiada za zapewnienie licencjonowanego oprogramowania do przetwarzania
danych osobowych.

XVIII. Instrukcja alarmowa

Instrukcja definiuje katalog zagrozen i incydentéw zagrazajacych bezpieczefistwu danych

osobowych oraz opisuje sposob reagowania na nie, a jej celem jest minimalizacja skutkow

wystapienia incydentow bezpieczenstwa, ograniczenie ryzyka powstania zagrozen i wystepowania

incydentéw w przyszloscl.

Kazdy pracownik Uczelni, w przypadku stwierdzenia zagrozenia lub naruszenia ochrony danych

osobowych, zobowiazany jest poinformowac bezposredniego przelozonego oraz ABIDO.

Do typowych zagrozeti bezpieczefistwa danych osobowych naleza:

2)  niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow;

b)  niewlasciwe zabezpieczenie sprzgtu komputerowego, oprogramowania przed wyciekiem,
kradzieza i utrata danych osobowych;

¢)  nieprzestrzeganie zasad ochrony danych osobowych przez pracownikow.

Do typowych incydentéw bezpieczenstwa danych osobowych naleza:

a) zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie woda, utrata zasilania,
utrata facznosci);

b)  zdarzenia losowe wewngtrzne (awatrie serwera, komputerow, twardych  dyskow,
oprogtamowania, utrata / zagubienie danych);

¢)  umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym,
¢wiadome zniszczenie dokumentéw/danych, dzialanie wirusow i innego szkodliwego
oprogramowania).

W przypadku stwierdzenia wystapienia zagrozenia, ABIDO prowadzi postepowanie wyjasniajace

w toku, ktorego:

a)  ustala zakres i przyczyny zagrozenia oraz jego ewentualne skutk;

b)  inicjuje ewentualne dzialania dyscyplinarne;

¢)  rekomenduje dzialania prewencyjne (zapobiegawcze) zmierzajace do eliminacji podobnych
zagrozen w przyszlosci.

W przypadku stwierdzenia incydentu (naruszenia), ABIDO prowadzi postepowanie wyjadniajace

w toku, ktorego:

a) ustala czas wystapienia naruszenia, jego zakres, przyczyny, skutki oraz wielkoéé szkod,
ktore zaistnialy;

b)  zabezpiecza ewentualne dowody;

¢)  ustala osoby odpowiedzialne za naruszenie;

d)  podejmuje dzialania naprawcze (usuwa skutki incydentu i ogranicza szkody);

e) inicjuje dzialania dyscyplinarne;

f)  wyciaga wnioski i rekomenduje dzialania korygujace zmierzajace do eliminacji podobnych
incydentéw w przysziosci;

g)  dokumentuje prowadzone postepowania.

XIX. Procedura dziatan korygujacych i zapobiegawczych
Procedura dzialati kotygujacych i zapobiegawczych obejmuje wszystkie te procesy, W ktorych

incydenty bezpieczenstwa lub zagrozenia moga wplynac na zgodno$¢ z wymaganiami Ustawy, jak
réwniez na poprawne funkcjonowanie systemu ochrony danych osobowych.
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Osoba odpowiedzialna za nadzor nad procedurg jest ABIDO.

ABIDO jest odpowiedzialny za analize incydentéw bezpieczenstwa lub zagrozen ochrony danych
osobowych.

W przypadku, gdy ABIDO stwierdzi koniecznoéé podjecia dziatan kotrygujacych lub
zapobiegawczych, okre§la zrédlo powstania incydentu lub zagrozenia, zakres dziatan
korygujacych lub zapobiegawczych, termin realizacji, osobe odpowiedzialna.

ABIDO jest odpowiedzialny za nadzor nad poprawnoscia 1 terminowoscia wdrazanych dziatan
korygujacych lub zapobiegawczych.

Po przeprowadzeniu dziatad korygujacych lub zapobiegawczych, ABIDO jest zobowiazany do
oceny efektywnosci ich zastosowania.

XX. Szkolenia uzytkownikow

Kazdy uzytkownik przed dopuszczeniem do pracy z systemem informatycznym przetwarzajacym
dane osobowe lub zbiorami danych osobowych w wersji papierowej winien by¢ zapoznany
z Polityka.

Po zapoznaniu si¢ z Polityka, uzytkownik zobowiazany jest do podpisania Oswiadczenia
o poufnosci (Zatacznik nr 5).

Dokument ten jest przechowywany w aktach osobowych uzytkownikdéw (kopia dokumentu
przechowywana jest w dokumentacji ABIDO) i stanowi podstawe do podejmowania dziatan
w celu nadania im uprawnied do korzystania z systemu informatycznego przetwarzajacego dane
osobowe.

W przypadku przeprowadzenia szkolenia wewngtrznego 2 zasad ochrony danych osobowych
zdarzenie powyzsze dokumentuje sie za pomoca planu szkolenia.

XXI. Postanowienia koncowe

Kierownicy jednostek organizacyjnych sa obowigzani zapoznac kazdego pracownika z trescia
Polityki.

Wszystkie regulacje dotyczace systemow informatycznych, okreslone w Polityce dotycza rowniez
przetwarzania danych osobowych w bazach prowadzonych w jakiejkolwiek innej formie.
Uzytkownicy zobowiazani sa do stosowania przy przetwarzaniu danych osobowych postanowien
zawartych w niniejszym dokumencie.

Przypadki nieuzasadnionego zaniechania obowiazkéw wynikajacych z niniejszego dokumentu
potraktowane beda jako naruszenie obowiazkdw pracowniczych.

Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie podjela dzialania okreslonego w niniejszym
dokumencie, 2 w szczegdlnoéci nie powiadomita odpowiedniej osoby zgodnie z okreslonymi
zasadami, a takze gdy nie zrealizowala stosownego dzialania dokumentujacego ten przypadek,
mozna wszczal postepowanie dyscyplinarne.

W sprawach nieuregulowanych w niniejszym dokumencie maja zastosowanie przepisy ustawy
2 dnia 29 sierpnia 1997 r. o ochronie danych osobowych oraz wydanych na jej podstawie aktow
wykonawczych.



Zalgesik nr 1 do
Palityki bezpiecseristwa i instrukgii zarzadzania systemen
infarmatyczym stusacym do pretwarzania danych osobowych”

UPOWAZNIENIE/ANULOWANIE UPOWAZNIENIA*
do przetwatzania danych osobowych
w systemie informatycznym lub w zbiorze w wetsji papierowej

Z ARICm it i upowainjam/anuluig" upowaznienie

[ Uzytkownik |

Imie i nazwisko uzytkownika: Jednostka organizacyjna:

Miejsce przetwarzania/Pokéj: Stanowisko:

Opis zakresu uprawniefi uzytkownika w systemie informatycznym:
P — przegladanie/drukowanie; Z — zmiana; D — dopisanie; U — usuwanie; N — zakladanie nowych kont/aktualizacja
Planu Kont; O/Z — otwarcie/zamkniccie miesiaca/roku; A — archiwizowanie
sakreslit odpowiednio kroysykiem

[ Uprawnienia [P [z [ D[ D[N ]JO/Z] A |

Moduly programu

Inne programy

L6 Y PR LT T LR L e L

Zobowiazuje Uzytkownika do przestrzegania przepisow dotyczacych ochrony danych osobowych oraz
wprowadzonych i wdrozonych do stosowania przez ABIDO ,Polityki bezpieczeristwa i instrukcji zarzadzania
systemem informatycznym sluzacym do przetwarzania danych osobowych”.

Data i podpis ABIDO:
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Zalqezpik nr 4 do
Polityki bespiecseristwa i insirukyi sarsadzanta ystemen
informatyczmym stusacym do prigtwarzania danyeh osobowych”™

Jozefow, dnif e nnceienrinienenee.

Protokot
zniszczenia no$nikow komputerowych

13057 R e komisja powolana przez Administratora Bezpieczeﬁstwa
Informacji i Danych Osobowych w skladzie:

1. PrzewodfliCZACY: ovrrerrmrvereeescismesisnianinnes

D Calonkowiel .....ccceensaisssanimms

dokonala trwatego zniszczenia nos$nikéw komputerowych:

Lp. Nazwa Sposéb zniszczenia Uwagi

1.

)

Dokonanie ww. czynnosci zostaje potwierdzone wlasnorecznymi podpisami komisji:




Zalgesnik nr 3 do
Polityki bespieczeristwa i instrukei zarzadzanta systemen
informatycsoym stusacym do pretwarsania danych osobowych”

Oswiadczenie
o zachowaniu poufnosci i zapoznaniu sie z przepisami o ochronie danych osobowych

Jozefow, dni e ceiseicininns

(stanowisko, jednostka organizacyjna)

Ja nizej podpisany/-a o$wiadczam, Ze znana mi jest tres¢ przepisow:

1. Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych;

2. Rozporzadzenia Ministra Spraw Wewnetrznych i Administracjii z dnia 29 kwietnia 2004 roku
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw  technicznych
i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych;

3. Zarzadzenia nr 9/2016 Rektora Wyzszej Szkoly Gospodarki Euroregionalnej im. Alcide De
Gasperi w J6zefowie z dnia 24 maja 2016 roku w sprawie wprowadzenia w Wyzszej Szkoly
Gospodarki Euroregionalnej im. Alcide De Gasperi w Jozefowie ,,Polityki bezpieczenstwa
i instrukcji zarzadzania systemem informatycznym sluzacym do przetwarzania danych
osobowych”

i zobowiazuje¢ si¢
nie ujawniaé nikomu w zaden sposéb i nie wykorzystywac informacji zwiazanych

z przetwarzanymi danymi osobowymi, z ktérymi si¢ zapoznalem/-am w zwiazku z wykonywana praca,
oraz zachowaé w tajemnicy sposoby ich zabezpieczenia.

(potwierdzenie waznosci podpisu, ABIDO)



